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填表单位：（加盖单位公章）		   填表日期：    年   月   日
	序号
	设备名称
	规格配置
	数量
	单位
	价格（元）

	1
	分局AF
	1、网络层大包吞吐量≥18G，IPS吞吐量≥3.5G，AV吞吐量≥3.5G，最大并发连接数≥400万，最大新建连接数≥16万，全威胁吞吐量≥3G，全威胁+WAF吞吐量≥1.1G，IPSec VPN吞吐量≥1G。规格：1U，内存大小≥8G，硬盘容量≥128G SSD，接口≥6千兆电口。
2、支持对不少于9000种应用的识别和控制，应用类型包括游戏、购物、图书百科、工作招聘、P2P下载、聊天工具、旅游出行、股票软件等类型应用进行检测与控制。
3、具备独立的勒索病毒防护模块，非普通防病毒功能，支持对特定的业务进行勒索风险自动化评估，并依据评估结果自动生成防护策略。
4、支持僵尸主机检测功能，产品内置僵尸网络特征库超过120万种，可识别主机的异常外联行为。
5、支持策略生命周期管理功能，支持对安全策略修改的时间、原因、变更类型进行统一管理，便于策略的运维与管理。
6、支持云威胁情报网关技术，实现对威胁流量就近进行实时检测和拦截，实现失陷外联实时阻断，保护资产安全。
7、支持异常数据包攻击防御，防护类型包括IP数据块分片传输防护、Teardrop攻击防护、Smurf攻击防护、Land攻击防护、WinNuke攻击防护等攻击类型。
8、内置不低于16000种漏洞规则，同时支持在控制台界面通过漏洞ID、漏洞名称、危险等级、漏洞CVE标识、漏洞描述等条件查询漏洞特征信息，支持用户自定义IPS规则。
	1
	台
	

	2
	分局 AC
	1、网络层吞吐量≥3.6Gb，应用层吞吐量≥450Mb，带宽性能≥300Mb，支持用户数：1500，每秒新建连接数≥4000，最大并发连接数≥150000。规格：1U，内存大小≥8G，硬盘容量≥480G SSD，接口≥6千兆电口。
2、支持首页显示在线用户、流量分析、行为日志分析、应用流量排名、用户流量排名、资产类型分布、新设备发现趋势、TOP违规检查项、TOP违规用户、行为风险分析包括：泄密风险、终端接入、上网安全、系统状态、接入状态。
3、支持在设置流量策略后，根据整体线路或者某流量通道内的空闲情况，自动启用和停止使用流量控制策略，以提升带宽的高使用率，线路空闲值可自定义。
4、设备内置应用识别规则库，支持超过9000种以上应用规则数、支持超过6000种以上的应用；支持根据标签选择应用，并支持给每个应用自定义标签；支持根据标签选择一类应用做控制；支持超过900种主流Saas应用，对Saas应用有默认分类标签，帮助客户统一配置策略。
5、支持SSL中间人解密和客户端解密，确保数据传输的透明性与安全性。
6、支持SSL加密网页的内容检查，可对SSL加密网页进行解密并识别、过滤其内容，针对加密后的钓鱼网站、非法网站，可对用户进行重定向告警。
7、自动发现网络里面的终端，并获取IP、Mac、厂商、操作系统等信息，设备支持常见PC、移动设备、哑终端、专用设备的发现和型号识别：至少支持Windows、Linux、MAC、瘦客户机等PC；至少支持手机、平板等移动设备；至少支持服务器、交换机、无线控制器等网络设备；至少支持打印机、投影仪、电视、摄像头、门禁系统等哑终端；支持自定义终端类型。
	1
	台
	

	3
	蛇口站AF
	1、网络层大包吞吐量≥4G，IPS吞吐量≥600M，AV吞吐量≥600M，最大并发连接数≥200万，最大新建连接数≥4.5万，全威胁吞吐量≥400M，全威胁+WAF吞吐量≥250M，IPSec VPN吞吐量≥500M。规格：1U，内存大小≥8G，硬盘容量≥128G SSD，接口≥6千兆电口。
2、支持对不少于9000种应用的识别和控制，应用类型包括游戏、购物、图书百科、工作招聘、P2P下载、聊天工具、旅游出行、股票软件等类型应用进行检测与控制。
3、具备独立的勒索病毒防护模块，非普通防病毒功能，支持对特定的业务进行勒索风险自动化评估，并依据评估结果自动生成防护策略。
4、支持僵尸主机检测功能，产品内置僵尸网络特征库超过120万种，可识别主机的异常外联行为。
5、支持策略生命周期管理功能，支持对安全策略修改的时间、原因、变更类型进行统一管理，便于策略的运维与管理。
6、支持云威胁情报网关技术，实现对威胁流量就近进行实时检测和拦截，实现失陷外联实时阻断，保护资产安全。
	1
	台
	

	4
	蛇口站AC
	1、网络层吞吐量≥2Gb，应用层吞吐量≥150Mb，带宽性能≥100Mb，支持用户数≥500，每秒新建连接数≥1000，最大并发连接数≥50000。规格：1U，内存大小≥8G，硬盘容量≥128G SSD，接口≥6千兆电口。
2、支持首页显示在线用户、流量分析、行为日志分析、应用流量排名、用户流量排名、资产类型分布、新设备发现趋势、TOP违规检查项、TOP违规用户、行为风险分析包括：泄密风险、终端接入、上网安全、系统状态、接入状态。
3、支持在设置流量策略后，根据整体线路或者某流量通道内的空闲情况，自动启用和停止使用流量控制策略，以提升带宽的高使用率，线路空闲值可自定义。
4、设备内置应用识别规则库，支持超过9000种以上应用规则数、支持超过6000种以上的应用；支持根据标签选择应用，并支持给每个应用自定义标签；支持根据标签选择一类应用做控制；支持超过900种主流Saas应用，对Saas应用有默认分类标签，帮助客户统一配置策略。
5、支持SSL中间人解密和客户端解密，确保数据传输的透明性与安全性。
6、支持SSL加密网页的内容检查，可对SSL加密网页进行解密并识别、过滤其内容，针对加密后的钓鱼网站、非法网站，可对用户进行重定向告警。
7、自动发现网络里面的终端，并获取IP、Mac、厂商、操作系统等信息，设备支持常见PC、移动设备、哑终端、专用设备的发现和型号识别：至少支持Windows、Linux、MAC、瘦客户机等PC；至少支持手机、平板等移动设备；至少支持服务器、交换机、无线控制器等网络设备；至少支持打印机、投影仪、电视、摄像头、门禁系统等哑终端；支持自定义终端类型。
	1
	台
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备注：包含全新原厂硬件、三年软件规则库升级、设备上架部署、网络割接、策略迁移优化、调试验收、操作培训、三年原厂整机质保及 7×24 小时技术运维服务。
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